WORKSHOP 


Veilig online betalen met PayPal 


Betaalkameraa 


Op internet vallen koopjes te doen. En toch zijn er heel wat mensen 
die deze stap niet durven wagen, uit schrik dat hun geld via cyber- 
space in verkeerde handen terecht komt. Met PayPal hoef je je daar 


alvast geen zorgen meer om te maken. # anov stevens 


p 


WAT DOEN WE? 


WAARMEE? 
HOELANG? 


MOEILIJKHEID? 


[ee die het internet gebruikt — en dat is 
intussen ook écht zowat iedereen — heeft al 
wel eens doemverhalen gehoord over krediet- 
kaartgegevens die gestolen worden of online be- 
stellingen die wel aangerekend, maar nooit be- 
zorgd worden. Hoe graag we zo’n verhalen ook 
zouden willen afdoen als internetfabeltjes, we kun- 
nen niet anders dan bevestigen dat zo'n dingen 
dagelijks gebeuren. Maar dat wil hoegenaamd niet 
zeggen dat je het wereldwijde web niet kan inscha- 
kelen als je op zoek bent naar koopjes in binnen- 
en buitenland. Het is gewoon een kwestie van 
voorzichtig zijn, weten waar je op moet letten, en 


N 


d bij voorkeur alleen maar betrouwbare partners 
inschakelen bij de betaling. En je mag er zeker van zijn dat PayPal, 
een dochteronderneming van eBay, zo’n betrouwbare partner is. De 
mogelijkheden van PayPal zijn behoorlijk uitgebreid, maar in deze 
workshop focussen we ons op het aanmaken van een PayPal-rekening 
die we vervolgens gebruiken om zelf betalingen uit te voeren. 


STAP 1 / AANMELDEN 
Als je naar de Belgische PayPal-site surft, zal je merken 


dat je in het Engels verwelkomd wordt. Toegegeven, een beetje 


vor eb osdemezung 


Aanmelden rekening 
Privé-rekening 


Inloggen |tado |weikg handelen 


ENEN DE BRIEFJES OP HUN 
WATERMERK CONTROLEREN !! 


ONLINE BETALINGEN UITVOEREN … 


vreemd, maar binnen de kortste keren word je in je moedertaal 
aangesproken. Volg even mee… Klik links bovenaan op Sren Up en duid 
op het volgende scherm in de uitklapmenu's je land (Beuerum) en je 
voorkeurstaal (NEperLANDs) aan. Zo, vanaf nu spreekt PayPal ook vlot 
Nederlands. In dat eerste venster laat je het bolletje bij Prrvé-REKENING 
staan en klik je op Doorgaan. Je komt dan terecht op een scherm waar 
je de nodige persoonlijke gegevens moet achterlaten (zie afbeelding 
1). Als je daar mee klaar bent, moet je nog even een paar vragen 
beantwoorden, waarmee je indien nodig je wachtwoord kan terugha- 
len, en je akkoord verklaren met de gebruikersovereenkomst en 
privacyverklaring. Nog even de veiligheidscode overtikken, en je mag 
op AANMELDEN klikken — de site laat wel weten als je bij het invullen 
een fout gemaakt hebt. 


STAP 2 / KREDIETKAARTGEGEVENS INVULLEN 


In een volgende stap vraagt PayPal je om je kredietkaartgegevens in te 
vullen. Hier hoef je je geen zorgen te maken om hackers en phishers; 
je kan die gegevens in alle vertrouwen achterlaten. Maar waarom zou 
je via PayPal betalen als je toch al een kredietkaart hebt? Heel eenvou- 
dig, omdat PayPal nog een extra beschermlaag aan het gebruik van je 
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kredietkaart toevoegt, en omdat je niet overal je financiële gegevens 
moet achterlaten. Als een site PayPal ondersteunt, heb je genoeg aan 
je inloggegevens. Wil je hier toch nog even mee wachten, dan kan dat. 
Klik dan gewoon op AnnuLerEN en vul de gegevens later in. 

Intussen heb je misschien al een mailtje van het PayPal-team zien bin- 
nenkomen in je mailbox (zie afbeelding 2). Hiermee willen ze er zeker 
van zijn dat jij diegene bent die de account registreert — je ziet: veilig- 
heidsmaatregelen genoeg. Klik in het mailtje op Kuik HIER OM UW REKENING 
TE ACTIVEREN. Je wordt terug naar de site van PayPal geleid, waar je het 
wachtwoord dat je zonet gekozen hebt al meteen moet ingeven. Nog 
even op BevestiaeN en op Doorcaan klikken, en je account is geactiveerd. 


STAP 3 / MIJN REKENINGOVERZICHT 


Het zal je misschien verwonderen, maar dat was eigenlijk alles. Als je 
je kredietkaartgegevens hebt achtergelaten, is je PayPal-account ge- 
registreerd en klaar om gebruikt te worden. Op het tabblad Mrn 
REKENING krijg je een handig overzichtje van wat er zich allemaal afspeelt 
en afgespeeld heeft op je PayPal-rekening — al zal dat op dit moment 
nog niet ontzettend veel zijn (zie afbeelding 3). Op datzelfde tabblad 
vind je in de subnavigatie helemaal aan de rechterkant het knopje 
ProrieL. Daar kan je nog wijzigingen aanbrengen aan de gegevens die je 
in het begin het opgegeven, en je kan er bijvoorbeeld ook je bankre- 
keningnummer ingeven, zodat je later — als je eventueel zelf geld hebt 
ontvangen — geld van je ‘virtuele’ PayPal-rekening naar je ‘echte’ re- 
kening bij de bank kan overzetten. 
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ver BY oscermemieg 


witdoggen [rad [velg handelen 


Uw rekening instellen 
2 Andy Stevens 0 0e 
Uw rekening uitbreiden —_ Rok voe: Privé 
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valsta gatdo 
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Amerikaanse dln 
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Rekeningacthviteiten (Geschiederss): Al rakaringactivstesten | Retaängen verzenden | Betalingen ontvangen 


Zoals je ziet, is er nog niet al te veel beweging geweest op onze PayPal- 
rekening. 


STAP 4 / BETALEN MET PAYPAL 


Recente activstet 


Je PayPal-rekening mag dan wel helemaal in orde zijn, je weet nog 
altijd niet hoe je er nu mee moet betalen. Hoog tijd dus om onze 
vrouwelijke kant de vrije loop te laten en in een koopwoede te ont- 
steken. De meeste grote internationale sites nemen betalingen van 
PayPal aan, maar de beste samenwerking verloopt uiteraard met 
moederbedrijf eBay. We loggen dus aan op de eBay-site 
en gaan op zoek naar een object dat we willen kopen. Bij een Ameri- 
kaanse Power Seller wordt onze interesse gewekt door een acces- 
soîre voor onze digitale camera. Een bod uitbrengen, even afwach- 
ten… en we hebben gewonnen! Nu de betaling nog. Onze nieuwe 
Amerikaanse eBay-vriend aanvaardt PayPal, en dus geven we dat aan 
als favoriete betalingsmethode. We worden meteen omgeleid naar de 
website van PayPal, waar we nog even moeten inloggen. Van zodra 
dat achter de rug is, zien we dat alle nodige gegevens ingevuld staan, 


ONLINE VEILIGHEIDSTIPS 


Internetoplichters worden steeds creatiever. Daarom hebben we 
hieronder een aantal tips neergepend waar je moet op letten als 
je online betalingen wil doen of ergens gevoelige gegevens moet 
intikken. 


1. Controleer de url: Een site mag dan wel beweren dat al het da- 
taverkeer over een beveiligde verbinding verloopt, als de url 
niet begint met https:// (in plaats van http://) moet je je 
vragen beginnen stellen. De extra ‘s’ staat namelijk voor ‘se- 
cure’ (beveiligd). 

2. Gebruik een phishingfilter: De meeste recente security suites 
worden uitgerust met een antiphishingfilter, en die geeft een 
seintje zodra je op een verdachte site terecht komt. Maar ook 
Internet Explorer 7 is standaard uitgerust met zo’n phishing- 
filter. Aan de groene kleur kan je al afleiden dat je safe zit, 
maar je kan ook het veiligheidscertificaat in detail bekijken. 

3. Let op de taal: Sites die worden opgezet door cybercriminelen 
staan meestal bol van de schrijf- en grammaticafouten. En je 
hoeft echt geen germanist te zijn om te merken dat een zins- 
constructie rammelt. Phishingsites zijn ook quasi altijd in het 
Engels, terwijl sites zoals PayPal je eigenlijk in het Nederlands 
moeten aanspreken. 

4. Tik het adres zelf in: Je hebt een mailtje gekregen van bijvoor- 
beeld PayPal, waarin te lezen staat dat je je gegevens moet 
updaten door op de link in het mailtje te klikken. Als je twijfelt 
of zo'n mailtje wel echt is — en meestal is dat niet zo — kan je 
best je browser opstarten en het adres zelf intikken, in plaats 
van op de link te klikken. 

5. Volg de betaling goed op: Kijk regelmatig je bankafschriften en de 
uitgavenstaat van je kredietkaart na — bij de meeste banken 
kan dat online. Als er toch een verdachte transactie door de 
mazen van het net geglipt is, kan je dat meteen melden. 
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Een betaling uitvoeren met PayPal is kinderspel: alles staat al ingevuld, en 
je moet gewoon even op een knopje duwen om te accepteren. 


en dat de Amerikaanse dollars netjes omgerekend zijn naar euro's 
(zie afbeelding 4). Het enige dat ons nog rest, is op de oranje knop 
Beraten drukken, en alles wordt netjes uitgevoerd. Na afloop wenst 
het team van PayPal ons zelfs proficiat met onze eerste aankoop. 
Zeer sympathiek! Moesten er zich trouwens problemen voordoen met 
het object dat we net gekocht hebben, dan is de kans groot dat we 
kunnen terugvallen op de kopersbescherming van PayPal — maar 
daarover lees je meer in hun uitgebreide Hurp-afdeling. « 
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